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NOTA DE PRENSA 

DESDE EL MES DE JULIO, LOS VEHÍCULOS 	
DEBEN SER CIBERSEGUROS POR LEY

      Los coches, furgonetas, camiones, autobuses, autocaravanas y quads que, desde julio, se están homologando en Europa, Corea del Sur y Japón deben disponer de manera obligatoria de un certificado que demuestre que son ciberseguros, según la normativa UNECE/R155.

      Conocer la normativa UNECE/R155 al detalle será vital para su cumplimiento. Este reglamento afecta a los fabricantes de vehículos y de componentes pero, también, a usuarios, concesionarios, gestores de flotas, aseguradoras, peritos, talleres, administraciones públicas… Por eso, Grupo CYBENTIA ha desarrollado el primer ‘Curso Normativa de Ciberseguridad para Vehículos UNECE/R155’.

      Se trata de una formación online de 12 horas de duración, bonificada por FUNDAE, en la que el alumno, tras visualizar los contenidos de seis módulos audiovisuales, estudiar informes relacionados, documentación y material adicional, deberá superar  una evaluación y se le hará entrega de un diploma que acredita al alumno como experto en la ‘Normativa UNECE/R155’ de ciberseguridad para vehículos. Todo el curso ha sido supervisado por personal con formación en calidad de la enseñanza cualificada por ANECA.
       2 de agosto de 2022

¿Qué requisitos debe cumplir un vehículo para ser ciberseguro? ¿Por qué es imprescindible un reglamento de ciberseguridad para vehículos? ¿Quién puede medir y certificar la ciberseguridad de un determinado modelo para que supere con nota el examen de homologación que realizan los servicios técnicos de cada país? ¿Qué impacto tiene la nueva normativa en todos los actores del sector de la automoción? ¿Por qué es tan importante el CSMS? Son solo algunas de las preguntas que se responden en el ‘Curso Normativa de Ciberseguridad para Vehículos UNECE/R155’ que ha desarrollado Grupo CYBENTIA.
El curso, al que se puede acceder desde el área de formación de la web de Grupo CYBENTIA, ha sido desarrollado en colaboración con la empresa tecnológica vasca EUROCYBCAR, referente en Europa en materia de ciberseguridad aplicada a la automoción/movilidad. De hecho, han sido los primeros en todo el mundo en desarrollar y patentar un test que mide y certifica el nivel de ciberseguridad de un vehículo -aplicando la metodología ESTP y según la normativa UNECE/R155- y también fueron los pioneros al otorgar, junto con AENOR, el primer certificado voluntario de ‘Ciberseguridad en Vehículos’ a una moto de la firma NUUK. 



Este curso de formación de Grupo CYBENTIA aporta una visión global del sector, que abarca desde cómo son los vehículos actuales y qué tecnologías incluyen hasta a qué riesgos se enfrentan, qué tipo de ciberataques se vienen produciendo en los últimos años contra vehículos o quiénes están ya realizando test a los vehículos para medir su ciberseguridad, según los requisitos que marca la normativa. También explica la importancia de contar con un CSMS que cumpla con los requisitos marcados por la UNECE/R155, porque significará que ese fabricante y sus proveedores gestionan la ciberseguridad de sus modelos a lo largo de todo su ciclo de vida: desarrollo, producción y posproducción. 

El curso, que el Grupo CYBENTIA ha desarrollado en colaboración con la empresa tecnológica EUROCYBCAR y el equipo de CyberQ-Testers de HackerCar, está bonificado por FUNDAE, se imparte de manera online y consta de un total de 12 horas de contenidos audiovisuales repartidos en un total de seis módulos que desglosan detalladamente todos los aspectos a tener en cuenta de la UNECE/R155. 

· Módulo 1: Por qué un reglamento de ciberseguridad para vehículos:  Se analizan conceptos como qué es el coche conectado, qué dispositivos y tecnologías incluyen, las particularidades de los modelos eléctricos… y se estudian los ciberataques registrados a vehículos en los últimos 10 años, así como sus consecuencias.
· Módulo 2: Qué requisitos de ciberseguridad debe cumplir un coche para venderse en la Unión Europea: Está centrado en las normativas de seguridad que han existido desde el año 2000, en los precedentes de la UNECE/R155 en Europa y en el resto del mundo, y quiénes y cómo han participado en su definición y desarrollo. 
· Módulo 3: La normativa UNECE/R155, todo lo que debes saber: Define el reglamento y hace referencia a sus fases de desarrollo, a qué países afecta, cuáles son los detalles de la etiqueta ‘vehículo ciberseguro’, qué es el CSMS y qué se necesita para cumplirlo.
· Módulo 4: La normativa UNECE/R155, los 70 requisitos que debe cumplir un vehículo para obtener el certificado de ciberseguridad: Aquí se desarrollan los procesos para conseguir el certificado de ‘vehículo ciberseguro’, cómo se analizan las cibervulnerabilidades, las mitigaciones que deben implementarse y las sanciones por no cumplir con la norma. 
· Módulo 5: Cómo medir y certificar la ciberseguridad de los vehículos, el Test EUROCYBCAR. Se muestra cómo se analiza su ciberseguridad, qué es el test  EUROCYBCAR y el ‘Certificado de ciberseguridad en vehículos’ que otorgan AENOR y EUROCYBCAR.  
· Módulo 6: Impacto de la UNECE/R155 en el sector de la automoción: Análisis de los principales actores del mundo de la automoción/movilidad y a los que, de manera directa e indirecta, le afecta a cada uno de ellos la nueva normativa. 

Al finalizar la formación, se procede a una evaluación de quienes hayan completado todos los módulos. En caso de superarla, se otorga un diploma que acredita al alumno como experto en la normativa de ciberseguridad UNECE/R155 -nivel básico- expedido por Grupo CYBENTIA y EUROCYBCAR.

Hay que recordar que desde julio de 2022, todos los vehículos que se homologuen en la Unión Europea, Corea del Sur y Japón tendrán que ser ciberseguros por ley. Y desde julio de 2024, también deberán serlo todos los vehículos nuevos que estén a la venta.

Pincha aquí para ver el videocomunicado de esta nota de prensa.

QUÉ DEBES SABER SOBRE GRUPO CYBENTIA:
Consultora de investigación, concienciación y comunicación estratégica especializada en ciberseguridad aplicada a los vehículos conectados y a la movilidad inteligente, con sede central en Vitoria-Gasteiz -Parque Tecnológico- y sede en Madrid -Parque Científico. 
Grupo CYBENTIA se compone de dos áreas principales: 1. ÁREA DE CONSULTORÍA ESTRATÉGICA cuyo éxito se basa en realizar informes de investigación de alta calidad en ciberseguridad aplicada a la movilidad/automoción y en el asesoramiento para la búsqueda de soluciones de ciberseguridad a las empresas e instituciones. 

2. ÁREA DE CONCIENCIACIÓN:
HackerCar, la primera plataforma digital, en todo el mundo, de investigación y concienciación especializada en ciberseguridad aplicada a la automoción/movilidad inteligente y que está dirigida por Javier García. 
FORMACIÓN: Cursos virtuales, presenciales, mesas redondas… 
EVENTOS por una movilidad cibersegura -Business Cybermobility y las HackerCar Experiences-.
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SEDE CENTRAL: VITORIA-GASTEIZ: Parque Tecnológico, C/ Hermanos Lumiére, 11  
CP 01510, Vitoria-Gasteiz, Álava
SEDE MADRID: Parque Científico
C/ Faraday, 7 – CP 28049, Madrid
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