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GRUPO

BUSINESS CYBERMOBILITY

Proximamente

COMO PROTEGER SU EMPRESA DE TRANSPORTE, DISTRIBUCION Y
LOGISTICA, SUS FLOTAS DE VEHICULOS INTITUCIONALES...
PARA EVITAR QUE UN CRACKER ROBE SUS VEHICULOS, ACCEDA A
INFORMACION PARA CHANTAJEARLE...




CASOS REALES
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. 2016/ ALEMANIA, APP DE TESLA

Roban dos Tesla Model S y bloguean la senal GPS para que no
puedan ser rastreados.

. 2019/ EE.UU. FALLO DE CONTROL DE LA
FLOTA DE ITRACKY PROTRACK

Llegan a conocer la ubicacidon de decenas de miles de
vehiculos, desde Sudafrica hasta Filipinas, y apagan el motor
de muchos de ellos.

. 2019/ EE.UU. APLICACION FORD PASS
CONNECT

Geolocaliza, abre, cierra y arranca el vehiculo que no es el
suyo y a distancia desde un teléfono inteligente usando la
aplicacion oficial de Ford.

AUTOBUS PUBLICO DE MANCHESTER

Un grupo de crackers paraliza la flota y pide un rescate de
100.000 dolares. El coste final de los danos sufridos se estimo
en 18 millones de ddlares.

. 2019/ REINO UNIDO, APP DE SERVICIOS DE

HackerCar

MOTOR - CIBERSEGURIDAD - TECNOLOGIA

TENDENCIAS CARLAB NO S0Y UN ROBOT CIBERALERTAS OPINION HC TE RECOMIENDA SERVICIOS EVENTOS VIDEOS HC

CIBERALERTAS

B ATAQUES

LOS 25 CASOS MAS IMPORTANTES DE
CIBERATAQUES A VEHICULOS

Ultima hora

En la actualidad, la industria automovilistica es la principal
protagonista en ciberataques. Repasamos los casos de
crackeos mas importantes de los ultimos veinte afios.

HACKERSTYLE

Los Hyundai lonig-5

- . delLyft aprenden con
SARARUIZ - hacezafos =0 n u m 4 o - la experiencia

MOVILIDAD

. 2019/ EE.UU. COCHES DE PATRULLA DE
GEORGIA

Un grupo de crackers paraliza la flota y pide un rescate de
100.000 dolares. El coste final de los danos sufridos se estimo
en 18 millones de ddlares.

. 2020/ EE.UU RADIO DE LA POLICIA DE
MINNESOTA / WEB CRACKER

Anonymous descifro el sistema de radio y el sitio web del
Departamento de Policia del Estado de Minnesota y amenazoé
con filtrar la informacion.
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Y ESTAS SON ALGUNAS DE LAS CONSECUENCIAS

2

« Costes logisticos

« Costes de reparacion

« Pérdida de contratos de clientes
« Retrasos en entregas a clientes

REPUTACION DE LA EMPRESA O

§> DANO A LA IMAGEN DE MARCAY

DE LA INSTITUCION

PERDIDA DE COMPETITIVIDAD IMPACTO ECONOMICO

PROBLEMAS CON LOS
ASEGURADORAS

« Normas por GDPR
* Multas por incumplimiento de la

normativa UNECE/R155

e Denuncias de clientes
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(A quién va dirigido?

RESPONSABLES
INSTITUCIONALES
INFRAESTRUCTURAS DE

CEO DIRECTOR DE MOVILIDAD
LOGISTICA
EMPRESAS
RESPONSABLES
CISO CON ELOTAS DE INSTITUCIONALES DE
VEHICULOS, LOGISTICA, INNOVACION Y
RENTING Y ALQUILER DIGITALIZACION URBANA
DE VEHICULOS
DIRECTOR DE DIRECTOR DE RESPONSABLES
TRANSPORTE COMPRAS INSTITUCIONALES DE LAS

COMPRAS DE FLOTAS DE
VEHICULOS
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Referente en seguridad y movilidad en Europa

CONTAMOS CON MULTITUD DE PARTNERS, CON LOS QUE BUSCAMOS SER LOS
REFERENTES EN CIBERSEGURIDAD APLICADO A LA MOVILIDAD EN TODA EUROPA

(a * CYBENTIA cuenta con el Certificado de Tutela
de la Camara de Comercio, Industria y

camara de alava Servicios de Alava.
arabako ganbera
'I'I'nnln i * CYBENTIA estda incluida como empresa
GASTEIZ i perteneciente a la Comunidad Pacto Verde de
Vitoria-Gasteiz.
" - * CYBENTIA esta incluida como empresa
mlcils-euskadi

iater oV Adad ksl li asociada en el cluster de movilidad y logistica
mugikorasun ela logistika klusterra de| PaIIS Vasco.

Parque Cientifico

\ FUNDACTON . CYBENTIA cuenta con el apoyo del
de Madrid Parque Cientifico de Madrid.

BASQUE * CYBENTIA esta incluida en el libro blanco
CYBERSECURITY de empresas de ciberseguridad del Pais
CENTRE Vasco

Parlke

EUSKADIKD
oarie ARABA

TEKNOLOGIKOAK

= CYBENTIA cuenta con el apoyo del Parque
Tecnoldgico de Alava.

< CYBENTIA cuenta con el apoyo de

‘ madried

Madridmasd.
% * CYBENTIA esta incluido en el listado de
& empresas de formacién recomendadas por el
2, EMPRESA REGISTRADA &

T 3 Instituto Nacional de Ciberseguridad INCIBE.
dinclbe_ &
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-E:'I**-ix{‘} UNITED NATIONS ° CYB.EI.\ITIA es una empresa proveedora de
W ¥ GLOBAL MARKETPLACE  servicios de la ONU.
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MEDIA PARTNERS:

isms % @aslan 1FAES. 1EBS

Digital
School




CONSULTORA
DE INVESTIGACION,
CONCIENCIACION

rA
Y COMUNICACION
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l@ CYBEN

:QUE NADIE DESCUBRA GRIETAS DE CIBERSEGURIDAD
EN TUS FLOTAS DE VEHICULOS ANTES QUE TU!

Para mas informacion:
eventos@cybentia.com

Director de Desarrollo de Negocio Responsable de Eventos

Andrés Hernandez Gonzalo Fernandez

Andres.hernandez@cybentia.com +34 678 400 591
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