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NOTA DE PRENSA 

GRUPO CYBENTIA LANZA LA PRIMERA FORMACIÓN 
QUE ABORDA LA CIBERSEGURIDAD EN FABRICANTES 
Y PROVEEDORES DE COMPONENTES 
DEL SECTOR DE LA AUTOMOCIÓN

          Grupo CYBENTIA amplía su oferta formativa con un curso para obtener la certificación de ‘Especialista en Ciberseguridad para Fabricantes de Componentes, Proveedores y Cadena de Suministro’, única en el mundo. 

          Se trata de una formación online de 30 horas de duración, bonificable por FUNDAE, donde l@s alumn@s explorarán cinco módulos audiovisuales exclusivos, complementados con informes especializados, documentación clave, tutorías personalizadas y material adicional. 

            Dirigido a fabricantes de componentes, proveedores Tier 1, 2 y 3, responsables de calidad, ingenieros de procesos, responsables de ciberseguridad industrial, aseguradoras, centros de investigación, empresas e instituciones de transporte y logística… así como a cualquier profesional que participe en la cadena de suministro del vehículo conectado y busque estar a la vanguardia.

          Los conceptos básicos de la ciberseguridad aplicada a la cadena de suministro, las debilidades de ciberseguridad de los componentes internos de los vehículos, las vulnerabilidades de las infraestructuras, la aplicabilidad de la Normativa UNECE/R155 y las buenas prácticas en el ecosistema de la automoción y la movilidad son algunos de los aspectos tratados en esta formación pionera.

    Octubre de 2025

El sector de equipos y componentes de automoción es vital para la economía española. Se trata de un área que emplea a más de 332.000 personas, factura más de 41.500 millones de euros anuales y cuenta con más de mil empresas, posicionándonos como el cuarto país más importante en toda Europa dentro del sector.  

¿Qué medidas deben implementar los proveedores para cumplir con los requisitos de ciberseguridad exigidos por los fabricantes? ¿Qué tipos de ataque puede sufrir cada tipo de




tecnología y los productos que la componen? ¿Cómo afectan las normativas de ciberseguridad a los procesos de homologación y auditoría de componentes? ¿Qué impacto puede tener una brecha de ciberseguridad en la trazabilidad de un producto o en la responsabilidad legal de la empresa de componentes?   
Para atender esta necesidad, Grupo CYBENTIA pone en marcha el curso de especialista en ‘Ciberseguridad para Fabricantes de Componentes, Proveedores y Cadena de Suministro’.
La formación, desarrollada en colaboración con los expertos de la empresa tecnológica EUROCYBCAR, está bonificada por FUNDAE, se imparte de manera online y consta de un total de 30 horas de contenidos audiovisuales. Cinco módulos desarrollan al detalle los aspectos de ciberseguridad a tener en cuenta en la cadena de suministro de la automoción / movilidad: 

· Módulo 1 - La cadena de suministro y la ciberseguridad: Conceptos básicos: Se tratan los objetivos de la implementación de tecnologías en la cadena de suministro, y la importancia de cimentar la producción de vehículos bajo un ecosistema de ciberseguridad. Todo ello servirá para establecer el contexto sobre el que se mostrarán los siguientes módulos, que tratan contenido de mayor nivel técnico. 
· Módulo 2 - Componentes internos de los vehículos, debilidades y riesgos de ciberseguridad: Se centra en las unidades de control o ECU’s, para hacer hincapié en las debilidades de ciberseguridad que pueden darse en los protocolos de comunicación de los vehículos. Asimismo, se profundiza en tecnologías habituales que implementan los vehículos modernos para analizar sus vulnerabilidades posibles: sistemas de control de presión de neumáticos, dispositivos de apertura y cierre remoto del vehículo… así como los asistentes de ayuda a la conducción -ADAS- e, incluso, la llamada de emergencia -eCall-. 
· Módulo 3 - Ítems de movilidad externos a los vehículos: Infraestructura en la movilidad y sus vulnerabilidades: Se profundiza en las comunicaciones del vehículo con todo lo que le rodea -la tecnología V2X-, incluida la comunicación con las infraestructuras de movilidad. Asimismo, se detallan las infraestructuras de los Sistemas de Gestión de Flotas -SGF-, las relacionadas con el leasing/ renting/ sharing, las que están relacionadas con la recarga de vehículos eléctricos... etc. 
· Módulo 4 - Normativas de ciberseguridad: Aplicabilidad e influencia en la cadena de suministro: Se profundiza en la ‘Normativa de Ciberseguridad para Vehículos UNECE/R155’, además de tratar el alcance del estándar ‘ISO/SAE 21434’, y de analizar de qué forma afectan a la producción de vehículos otros textos fundamentales como la ‘UNECE/R156’ y la ‘CRA’ -Cyber Resilience Act-.
· Módulo 5 - Buenas prácticas en el ecosistema de la automoción / movilidad: En el último módulo se define el cibercompliance, en qué consiste la implementación del CSMS y se detallan buenas prácticas de ciberseguridad -ejemplificándolas en el desarrollo del hardware y el software-, explicando la importancia de un desarrollo ciberseguro desde el diseño y definiendo algunos protocolos de ciberseguridad que todo fabricante, proveedor y/o participante en la cadena de suministro debe tener en cuenta.





Al finalizar la formación, se procederá a una evaluación de quienes hayan completado todos los módulos, basada en un examen tipo test. A quien consiga superarla, se le otorgará un certificado que le acreditará como ‘Especialista en Ciberseguridad para Fabricantes de componentes, Proveedores y Cadena de Suministro’, expedido de forma conjunta por Grupo CYBENTIA y EUROCYBCAR. 

Solicita tu plaza o haz la compra anticipada del curso a través de nuestra web. 
Pincha aquí para ver más información sobre el curso.


QUÉ DEBES SABER SOBRE GRUPO CYBENTIA
Consultora de investigación, formación, concienciación y comunicación estratégica especializada en ciberseguridad aplicada a los vehículos conectados y a la movilidad inteligente, con sede central en Vitoria-Gasteiz -Parque Tecnológico- y sede en Madrid -Parque Científico. Grupo CYBENTIA se compone de cinco áreas principales: CONSULTORÍA ESTRATÉGICA, cuyo éxito se basa en realizar informes de investigación de alta calidad y un asesoramiento a medida a empresas e instituciones, siempre dentro del ámbito de la ciberseguridad aplicada a la movilidad/automoción; CONCIENCIACIÓN, con HackerCar -la primera plataforma digital en el mundo con contenidos de investigación y concienciación especializada en ciberseguridad aplicada a la automoción/movilidad inteligente-; FORMACIÓN, en la que se cuenta con los mayores expertos para impartir cursos virtuales y presenciales en el ámbito de la ciberseguridad aplicada a la automoción/movilidad y que cuenta con una tecnología propia de formación para la realización de ejercicios prácticos a medida del alumnado; y EVENTOS, donde se crean y desarrollan acciones innovadoras para difundir la necesidad de impulsar la movilidad cibersegura -Business Cybermobility y HackerCar Experiences-. I+D+i, con el Cyberlaboratorio: infraestructura dotada con la última tecnología que permite a los CyberQTesters de Grupo CYBENTIA realizar investigaciones científicas y desarrollar proyectos de I+D+i sobre la tecnología conectada que incorporan los vehículos. En Grupo CYBENTIA fusionamos la ciberseguridad con los vehículos conectados y la movilidad inteligente.
.


Contactos Grupo CYBENTIA (Web: www.cybentia.com):

· Departamento de Comunicación / Andrea Príncipe
Teléfono:  603 638 077
Mail: comunicacion@cybentia.com

· Formación / Ari Sofian
Teléfono: 660 514 710
Mail: formacion@cybentia.com
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Descripción generada automáticamente]SEDE CENTRAL: VITORIA-GASTEIZ:
Parque Tecnológico, C/ Hermanos Lumiére, 11  
  CP 01510, Vitoria-Gasteiz, Álava
SEDE MADRID: Parque Científico
  C/ Faraday, 7 – CP 28049, Madrid


Contacto: Ari Sofian 
T. +34 660 514 710
M. formacion@cybentia.com
www.cybentia.com
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